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ABSTRACT: On the basis of presenting business demands of 
information and communication system (ICS) for smart grid, 
the architecture of ICS supporting smart grids with Chinese 
characteristics is proposed and a standardized architecture of 
ICS supporting such smart grids is given. The architecture of 
ICS relates to the contents in information and communication 
technique, the frame of ICS as well as the network 
management and security protection of ICS. The research focus 
of information and communication technique supporting smart 
grids in China and the construction and pilot project of ICS are 
prospected. It is suggested that the network management, 
security and protection as well as the construction of technical 
standard system for the ICS supporting smart grids with China 
characteristics should be enhanced. 
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摘要：在介绍智能电网的信息通信系统(information and 
communication system，ICS)业务需求的基础上，提出了支

持中国特色智能化电网的 ICS 体系架构，给出了支持中国

特色智能化电网的 ICS 标准体系结构。ICS 体系架构涉及信

息通信技术、ICS 体系框架、ICS 网络管理和 ICS 网络安全

防护等方面内容。预期了支撑中国智能化电网的信息通信技

术研究热点和 ICS 建设与示范工程。建议加强支持中国特

色智能化电网 ICS 的网络管理、安全防护和技术标准体系

建设工作。 
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0  引言 

智能电网是将现代先进的传感测量技术、通信

技术、信息技术、计算机技术和控制技术与物理电

网高度集成而形成的新型电网[1-16]。因此智能电网的

构建需要新一代大容量、高速实时、具有业务感知

能力的信息通信系统(information and communication 
system，ICS)作为支撑[1-14]。 

为满足智能电网发展各阶段对电力信息通信

网络的需求，需全面建设高速、宽带、自愈的坚强

电力信息通信网络，支持多业务的灵活接入，即支

持任何时间、任何地点、任何设备、任何业务、无

所不在的信息通信接入方式，为电力智能化系统或

设备提供“即插即用”的电力信息通信保障[1-14]。 
中国电网覆盖范围大，网络结构多为环网及链

状线路，抗多点及多线路失效的能力较弱；发电电

源地与用电需求地之间距离远，需要远距离、大容

量输送电力；与国外的配电及用电系统相比，中国

配电网网络结构复杂，业务需求不同，用电用户众

多。所以，应结合中国国情，建设中国特色[1-5, 15-19]

的智能电网。 
目前的电力信息通信体系不能全面满足中国

智能化电网的需求。本文将分析智能电网的信息通

信系统的业务需求，提出支持中国智能电网发展的

ICS 体系架构。 

1  智能电网的信息通信系统业务需求 

实现语音、数据、视频图像三网合一的综合业

务服务，需要无处不在的信息通信系统支持。 
智能电网对信息通信通道的时延要求是[7-16]：

变电站内部小于 1 ms，其它小于 500 ms；同步时间

偏差小于 1 ms。据 IBM 对带宽需求的预测[14]，每

个先进的变电站需 0.2~1.0 Mbit/s 带宽，连续抄表每

百万先进的电表需 1.85~2.0 Mbit/s 带宽，每万个智

能传感器需 0.5~4.75 Gbit/s 带宽。 
电网友好型电器的频率响应范围是±5 mHz[7-16]，

所以信息通信通道的频率同步精度要小于 1 mHz。 
ms 级时延要求，ms 以下的同步时间偏差要求，
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mHz 以下的频率同步偏差要求，以及宽带高速要

求，都是智能化电网对 ICS 的业务性能需求。 

2  ICS 体系架构 

2.1  信息通信技术 
目前存在的各种信息通信技术都能用于支撑智

能电网。具体可以分为有线和无线通信技术[20-26]。

有线通信可以是光纤通信、电力线通信 PLC(包括工

频通信、窄带和宽带电力载波通信)、电缆通信等。

光纤通信包括架空/直埋/管道/隧道普通光缆、光纤复

合架空地线(optical fiber composite overhead ground 
wires，OPGW)、全介质自承式光缆(all dielectric 
self-supporting optical fiber cable，ADSS)、光纤复合

相线(optical fiber composite phase conductor，OPPC)
等技术。无线通信可以是无线个人局域网 WPAN 

(IEEE802.15)、无线局域网 WLAN(IEEE 802.11)、无

线城域网 WMAN(IEEE 802.16) 、无线广域网

WWAN(IEEE 802.20)、3G/B3G 通信、卫星通信、微

波通信、短波/超短波通信、空间光通信等等。 
也可以按照运动性分为固定与移动(牧游、慢速/ 

快速移动)通信。 
2.2  ICS 体系框架 

智能电网的信息通信保障体系框架构想见图 1。 
中国智能电网通信体系架构的研究主要涉及行政、

组织与政策研究，基础理论与方法研究，技术与工

具研究及系统研究和应用等 4 个方面。在系统方面，

主要探讨系统形式、系统功能、开发方法及开发工

具。信息通信管理方面，主要涉及网络安全及信息

通信保障、组织架构与响应流程等。 
中国智能电网信息通信的目标是提供一种集 
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图 1  智能电网的信息通信保障体系框架 

Fig. 1  Guaranteeing system structure of China national smart grid 
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成信息通信能力，构筑分布式虚拟系统，把责任机

构、决策与汇报职责、职权追踪、监督管理等功能

明确地体现在用以建立人际网络的信息通信支持

的软件中。涉及到的响应人员能够在任何地方开展

工作，其虚拟指挥中心不需要相关人员必须集中在

同一地点，以提高信息通信网对智能电网各类业务

的服务保障能力。 
ICS 是对中国特色智能化电网实施监视、控制

和管理的中枢神经，是保障智能电网安全稳定经济

运行的重要技术手段，是提高智能电网企业信息化

水平的重要支撑。 
电力行业内各类资产的运行使用寿命为[27-28]：

机械/土建类资产 40~70 a，电气类资产 20~30 a，通

信设备类资产 8~10 a，信息设备类资产 4~5 a。可见

电力行业内各类资产的运行使用寿命差异巨大。若

以电气类资产 1 代 20 a 作为参考，则其对应 2 代的

通信设备类资产，4 代的信息设备类资产。所以，

对应中国智能电网 1 代电气类资产的运行使用寿命

周期，需要先后建设 2~4 代信息通信系统。若按照

2 代来规划信息通信体系架构，则第 1 代的重点是

如何通过基础技术的改进来可靠地保障网络与物

理设施的生存能力；第 2 代的重点是如何采用基于

博弈论的虚拟组织理论，提供一种集成信息通信能

力，构筑分布式虚拟系统。 
中国智能电网信息通信体系架构至少要包括

以下 3 方面： 
1）立体全方位的信息通信系统，承载的形式

大致包括以下 5 类：①太空的卫星；②平流层的气

球/飞艇/飞机；③空中的直升飞机；④地面的应急

车辆/人员的便携装置/固定台站/通信线缆；⑤地下

通信线缆台站。具体见图 2。 
2）资源的储备和共享。包括公司内部、电力行  

通信卫星、气象卫星、遥感卫星、

校频对时定位卫星、… 
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图 2  智能电网的立体全方位信息通信系统结构 

Fig. 2  Omnibearing and stereoscopic ICS structure of 
China national smart grid 

业、公用信息通信网、国内各行业及国际相关组织。 
3）人才队伍。 

2.3  ICS 网络管理 
支撑中国智能化电网 ICS的网络管理模型见图

3。以网元/设备为起点，进行网元管理、网络管理、

服务管理和业务管理，从故障、配置、统计、性能

和安全等 5 个维度进行管理，提供运营、管理、维 
护和供应(operations, administration management and 
provider，OAM&P)功能[20]。同时，重视以“人、

财、物”为中心的信息通信资源管理，达到合理利

用、优化配置的目标。 
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图 3  支撑智能化电网的 ICS 网络管理模型 

Fig. 3  ICS network managing model of  
China national smart grid 

2.4  ICS 网络安全防护 
信息安全通常是指信息在采集、传递、存储和

应用等过程中的完整性、机密性、可用性、可控性

和不可否认性。信息通信网络安全是指：在利用网

络提供的服务进行信息传递的过程中，通信网络自

身(即承载网和业务网)的可靠性、生存性；网络服

务的可用性、可控性；信息传递过程中信息的完整

性、机密性和不可否认性。ICS 安全涉及“攻(攻击)、
防(防范)、测(检测)、控(控制)、管(管理)、评(评估)”
等多方面的基础理论和实施技术[29-32]。 

在国家和行业安全防护管理的指导下[29-31]，将

安全等级保护、安全风险评估、灾难备份与恢复 3
部分工作有机结合，互为依托、互为补充，明确安

全防护要求和安全防护检测要求，共同构成支撑中

国智能化电网的信息通信电信系统安全防护体系。

见图 4。 
由物理安全层面、传送网安全层面和业务网安 
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图 4  ICS 网络安全防护体系 

Fig. 4  Safety guard system of ICS network 
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全层面构成信息通信网络安全层面，针对各层面具

有的不同安全脆弱性，制定相应的措施保障安全。 
网络安全侧面是受保护的网络活动，包括控制

管理、灾备恢复和终端用户等侧面，一个安全侧面

与其他安全侧面需要完全隔离。 
网络安全维度是安全措施的集合，用于解决特

定的网络安全问题，包括访问控制、认证、抗抵赖、

数据保密性、通信安全、数据完整性、可用性、私

密性等等[29-31]。 
支撑中国智能化电网的信息通信网络安全框

架体系由网络安全层面、网络安全侧面和网络安全

维度 3 个方面构成，见图 5。 
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图 5  信息通信网络安全框架体系 

Fig. 5  Safety infrastructure of ICS network 

3  信息通信技术标准体系 

在经济全球化的进程中，技术标准担当着产业

主流技术载体的重要角色，成为国际市场和产业竞

争的制高点，对于支撑中国智能化电网的信息通信

技术而言，建立和完善技术标准体系，从可持续发

展的角度具有战略意义。 
智能电网涉及范围广泛，因此潜在的标准领域

非常庞大和复杂。但是，不能每次都从零重新开始，

不能重复各种相同的发现和昂贵的错误[17]。现已有

各种成熟的标准和最佳做法，可以很容易地使用以

推进智能电网的部署。所以，从需求和规范性出发，

罗列、梳理、筛选和汇总现有的相关标准和实践非

常必要。 
现有的相关标准和实践中，支撑中国智能化电

网的信息通信技术标准体系将涉及多个国内外标

准化组织。代表性的国外组织有国际电信联盟电信

标准局 ITU-T、国际电信联盟无线电通信局 ITU-R、
欧洲电信标准协会 ETSI、国际互联网工程工作小组

IETF、美国电信产业解决方案联盟 ATIS、国际大电

网会议电力信息与通信专业委员会 CIGRE SC D2、
国际标准化组织 ISO、国际电工委员会 IEC、美国电

气和电子工程师协会 IEEE、美国国家标准协会

ANSI。可能支撑中国智能化电网的信息通信国外标

准[32-39]有：IEEE 802《局域网/城域网》，IEEE 1588
《精确时间同步协议》，IEC 61850-2004《变电站通信

网络与系统》，IEC TR 62210-2003《电力系统控制及

其通信、数据和通信安全》，IEC 62351 TS Ed.1-2007
《数据和通信安全》， IEC 60794 《光缆》及

G.8110/Y.1370《多协议标签交换层次化网络结构》等。 
支撑智能电网的信息通信技术中国标准可能

涉及的范围包括国家标准、行业标准和企业标准。

其中国家标准包括国家标准(GB)、工程建设国家标

准(GBJ)、国家推荐标准(GB/T)、国家指导标准

(GB/Z)；行业标准包括通信行业标准(YD)、通信标

准类技术报告(YDB)、通信标准参考性技术文件

(YDC)、电力行业强制标准(DL)、电力行业推荐标

准(DL/T)等。 
支撑智能电网的信息通信技术(information and 

communication technology，ICT)标准体系建立过程

可以概括为图 6。随着滚动、迭代和逼近流程的推

进，技术创新和实践，将会产生越来越多的新标准。 
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图 6  支撑智能化电网的 ICT 标准体系建立过程 

Fig. 6  Process of establishing ICT standards of smart grid 
支撑中国智能化电网的 ICT标准体系主要包括

基础标准、通用标准(包括技术标准、管理标准和工

作标准)、产品/建设类标准(包括产品类标准和工程

建设类标准)和产品标准，其金字塔型结构见图 7。
产品类标准涉及产品、方法、管理、安全环保和服

务。工程建设类标准涉及勘察、设计、施工和安装。

按照标准的法规性可划分为：强制标准、推荐标准

和标准化指导性技术文件。 
标准编写的要遵循以下基本规则：基本要求、

统一性、标准间的协调性、适用性、计划性和专利 

基础标准 
通用标准 

产品/建设类标准 
产品标准 

导 

制 

推 

 

指 

荐 强 

 
图 7  支撑智能化电网的 ICT 标准体系金字塔型结构 

Fig. 7  Pyramid structure of ICT standards of 
China national smart grid 
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的处理。以目的性、性能和可证实性为原则，来确

定 ICS 产品的标准内容。 

4  需要解决的问题与研究方向 

目前已有的基础条件方面，各环节均已建立较

成熟的业务信息系统，在电网信息模型的融合、统

一的信息平台等方面已开展了大量研究与应用工

作。国家电网信息化 SG186 工程建设进展顺利。已

建成先进可靠的电力通信网络，形成了以光纤通信

为主，微波、载波、卫星等多种通信方式并存，分

层分级自愈环网为主要特征的电力专用通信网络

体系架构。传输媒介光纤化，业务承载网络化，运

行监视和管理正在逐步实现自动化和信息化。 
但是，与坚强智能电网的要求相比，目前信息

通信系统还存在以下急需解决的问题：信息化发展

不平衡；信息资源的集成和整合需要进一步加强；

信息系统的应用深度和实用化水平有待提高；配电

侧和面向用户侧的通信网络资源不足；电力通信传

输网络结构需要进一步优化；通信信息资源需要优

化整合；通信网络的带宽和可靠性、安全性需要进

一步提高。 
支撑中国智能化电网的信息通信技术研究热

点可能有以下几方面：1）应对智能电网的 ICS 策

略；2）智能电网信息通信业务体系模型及仿真技

术；3）智能电网下一代信息通信网络应用技术； 
4）智能电网的校频对时系统应用技术；5）数字单

兵式调度员系统的信息通信系统研发与应用，以及

机器人调度员的信息通信系统研发；6）高温超导

电缆复合光纤的技术开发与应用；7）智能电网特

种光缆应用技术研究，在 OPGW 接地方式与降低

线损、OPGW 抵御覆冰台风等自然灾害、电力特种

光缆典型设计与型谱、高压输电线路 OPPC、低压

光电缆、光缆巡线机器人等方面，提升电力特种光

缆对智能电网的支持，完善电力特种光缆的相关标

准与规范；8）智能电网电力线通信应用技术；9）
智能电网信息通信系统的监控和管理技术；10）智

能电网信息通信网络的优化技术；11）工业 IP 技术

在智能电网的应用；12）智能电网内海量传感器的

通信、控制和管理的理论和技术；13）智能电网安

全信息通信技术；14）支持智能电网分布式计算(例
如网格计算、云计算)的数据通信网技术。 

预期的智能电网信息通信系统建设与示范工

程包括：1）调度通信中心数字单兵式调度员通信

系统示范工程；2）智能电网电力线通信应用技术

研究示范工程；3）智能电网信息通信系统的监控

和管理技术研究示范工程；4）智能电网下一代信

息通信网试验网络示范工程；5）工业 IP 技术在智

能电网的应用研究示范工程；6）高压和配网的

OPPC 示范工程；7）智能电网内智能化“五遥”(遥
测、遥信、遥控、遥调、遥视)示范工程；8）高温

超导电缆复合光纤应用示范工程；9）智能电网安

全信息通信技术研究示范工程。 

5  结语 

建设中国特色智能电网，对信息通信系统提出

了许多新挑战，需通过探讨系统形式、系统功能、

开发方法及开发工具等途径研究和建设应用系统，

从网络安全及信息通信保障、组织架构、响应流程

等方面加强信息通信管理。 
从电力行业内各类资产的运行使用寿命角度

来看，对应中国智能电网 1 代电气类资产的运行使

用寿命周期，需要先后建设 2~4代的信息通信系统。

若按照 2 代来规划信息通信体系架构，则第 1 代的

重点是如何通过基础技术的改进来可靠保障网络

与物理设施的生存能力，第 2 代的重点是如何采用

基于博弈论的虚拟组织理论，提供一种集成信息通

信能力，构筑分布式虚拟系统。 
建议在研究、规划、设计、建设、运行和维护

等各个环节，重视支撑中国智能化电网的信息通信

系统的网络管理和安全防护工作。建议强化支撑中

国智能化电网的信息通信技术标准体系建设，争取

在相关核心技术标准领域提交国际标准。 
智能电网的建设，将促进信息通信系统的变革

与创新，即由人与人通信时代，向人与机器通信、

机器与机器通信时代进化。在不久的将来，电信

(Telecommunication)产业、互联网(Internet)产业、传

媒 (Media)产业、娱乐 (Entertainment)产业、电力

(Power system)产业相互之间将产生巨大的影响，并

融合为新的“TIMEP”生态系统。供电企业将面临

不仅仅提供电力服务的巨大挑战。所以，建设中国

特色智能电网过程中机遇和挑战并存。支撑智能电

网的信息通信系统将会起到某种程度的桥梁作用。 
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